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uturo Instituto de Biotecnologia

Manual Operativo CoOmputo

Unidad de Computo

Mision

Nuestra mision es proveer a la comunidad del Instituto de Biotecnologia con infraestructura de computo y comunicaciones,
asi como con asesoria en tecnologias de informacion y comunicacion (TIC), apoyando el desarrollo académico, de
investigacion y areas administrativas, para que estudiantes, académicos y administrativos puedan desarrollar sus actividades
con el apoyo adecuado de tecnologia informatica.

Vision

Llegar a ser un modelo de administracion y de asesoria en el uso de TIC, con base en estandares de alta calidad para toda la
comunidad del Instituto de Biotecnologia.

Objetivos

Los objetivos de la Unidad de Cémputo son:

. Estar atentos al cambio creciente de la tecnologia informatica, haciendo las propuestas pertinentes a la direccién para
mantener el equipo de computo lo mas actualizado posible.

« Asesorar, dar soporte y mantenimiento (preventivo y correctivo) a los usuarios y equipos del Instituto. La Unidad de
Cdémputo no ofrece servicio externo.

« Mantener segura y disponible la informacion digititalizada a nuestra comunidad.

« Establecer normas y politicas en materia de las TICs para automatizar, facilitar y hacer mas eficientes las actividades
académicas y administrativas de nuestra comunidad.

« Desarrollar, incorporar y administrar productos de tecnologia tanto de hardware como de software, con bases teodricas,
técnicas y metodoldgicas, de acuerdo a la estrategia global de la UNAM.

« Contribuir a la difusion de la cultura informatica en nuestra comunidad.

Los objetivos particulares del presente manual son:

« Detallar las funciones realizadas por la Unidad de Cémputo de mayor interaccién con la Comunidad.
« Brindar una herramienta que facilite el acceso a los servicios que presta la Unidad

Justificacion

La complejidad actual de los sistemas informaticos, la constante aparicion de nuevas y cada vez mas sofisticadas metodologias,
técnicas y herramientas de desarrollo, no hace sino confirmar la necesidad de contar con personal calificado en el area de las
Tecnologias de Informacién y Comunicacion (TIC) para contribuir en el desarrollo de un trabajo de excelencia que demanda la
investigacion cientifica en el Instituto, asi como en el area administrativa. En la actualidad la Unidad de Computo atiende a 185
académicos, 122 administrativos y 250 alumnos, 550 equipos y un promedio por afio de 1,100 solicitudes de servicio (Ultimos tres
afios), al mismo tiempo es responsable de las telecomunicaciones del IBt, mas de diez servidores de uso comun y todos y cada uno
de los elementos que conforman la red local.




Ubicacion y personal adscrito

1. El espacio fisico utilizado por la Unidad de Computo consta de cinco cubiculos, un drea designada a los servidores principales
y el cluster, tres cuartos de telecomunicaciones ubicados en la Unidad de Coémputo, edificio Norte ler y 2do nivel.
2. Datos telefonicos:

Extension de 5 digitos 27662
Desde Cuernavaca, Morelos (777) 3291662
Desde el Distrito Federal (55) 56227662
3. En la siguiente tabla se presenta el conjunto de académicos que conforman la Unidad de Cémputo, su cargo y principales

actividades.
Nombre Cargo Correo electrénico Actividades principales
Jefe
Artur:o Ocadiz OPer.atlvo arturo@ibt.unam.mx Coor_dlnar y administrar la unidad de cémputo. Administrar diversos
Ramirez Técnico servidores. Enlace a Internet
Titular "B"
Juan Manuel  Técnico Instalar, mantener y administrar diversos servidores. Implementar y
Hurtado Titular "B" jmanuel@ibt.unam.mx administrar seguridad perimetral e interna. Brindar mantenimiento
Ramirez preventivo y correctivo en la plataforma Linux. Enlace a Internet
&gfji’rtt?ez Técnico rbahena Brindar mantenimiento preventivo y correctivo en la plataforma
Baher?a Titular "A" @ibt.unam.mx Macintosh. Administrar infraestructura de red. Controlar el software.
David Mantenimiento, disefio y desarrollo de sistemas, bases de datos,
Sant|a~go Tecn_lco .~n davidstg@ibt.unam.mx aplicaciones web. Mantenimiento de los sistemas actuales
Castafneda Asociado "C
, desarrollados por terceras personas para el IBt.
Carreon
MIEMBROS DEL COMITE TECNICO DE COMPUTO

Nombre Correo electronico Observaciones

Dr. Enrique Rudifio rudino@ibt.unam.mx Responsable Académico

Dr. Mario Zurita marioz@ibt.unam.mx Activo

Mtro. Arturo Ocadiz Ramirez arturo@ibt.unam.mx Activo

Infraestructura general

La Unidad de Computo cuenta con diferentes equipos especializados. A continuacion se detallan las caracteristicas de
aquellos con mayor impacto en los servicios brindados a la comunidad

Equipos Caracteristicas Marca/Modelo
S::;ggor de Procesador: 2 CPU Quad Core E5440 @ 2.83GHz Almacenamiento: 800 GB Memoria IBM System
electrénico RAM : 48 GB Red: 2 Tarjetas Intel Gbit/s 3500

Procesador: 1 CPU Intel Xeon 2.80GHz Almacenamiento: 120 GB Memoria RAM : 2 GB

Servidor web Red: 1 Tarjeta 100 Mbit/s Supermicro

DNS Procesador: 1 CPU Intel P_entium 4 CP_U 1.70GHz Almacenamiento: 120 GB Memoria Supermicro
RAM : 512 MB Red: 1 Tarjeta 100 Mbit/s

Webmail Procesador: 2 CPU Dual Core E5440 @ 2.83GHz. AImacenamiento: 250 GB Memoria Dell PowerEdge
RAM : 12 GB Red: 2 Tarjetas Intel Gbit/s R710

NAT Procesador: 1 CPU Intel Xeon 2.80GHz Almacenamiento: 160 GB Memoria RAM : 2 GB . Dell Precision
Red: 2 Tarjetas Intel Gbit/s 470.

Respaldadora Procesador: 2 Dual Core a 2.83Gz Almacenamiento: 1 TB Memoria RAM : 12 GB Red: 1 Supermicro

Tarjetas Intel Gbit/s

Antispam Capacidad de usuarios 300-1000 conectados simultdneamente. Almacenamiento de log
Barracuda Spam ) X L Barracuda 300
Firewall 300 8GB Almacenamiento de cuarentena: 40 GB Dominios: 250

Firewall Throughput - Avg Size Packets (512 byte) 8 Gbps Antivirus Throughput* 160
Firewall Mbps IPS Throughput* 800 Mbps Sesiones concurrentes 500,000 Sesiones/s 20,000 Fortinet 310B
Politicas : 8,000 Licencia de usuarios ilimitada.

Internet es un servicio que provee Direccion General de Cémputo y de Tecnologias de Informaciéon y Comunicacion (DGTIC)
de la UNAM, a través de un enlace de 40 MBs compartido con los demas miembros del Campus Morelos.

LA DGTIC ha asignado a la dependencia 560 IPs publicos. Internamente, a través del NAT contamos con 5 segmentos (1250
IPs privados aproximadamente) para la configuracion de equipos portatiles en red.

Respecto a la infraestructura de red interna tanto la topologia de red como las capacidades disponibles estan en continua
evolucion en funcidn de las necesidades, racionalizacién de costos y limitaciones presupuestarias.
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En la actualidad se encuentran distribuidos en las diferentes areas 79 switches, con una capacidad en el backbone de la red
a 1 Gigabit Ethernet. En esta red se encuentran registrados aproximadamente 550 equipos y dominios.

Adicionalmente existen dos redes inalambricas:

i. La interna que es administrada por la Unidad de Computo. Se conforma por 36 access points, con un estimado
promedio de 800 equipos mdviles registrados;

ii. La Red Inaldmbrica Universitaria (RIU) que es administrada por DGTIC. Esta compuesta de 30 access points. Mayor
informacién en la pagina www.riu.unam.mx

Un punto destacable es la implementacién de politicas de seguridad en la red a través de un corta fuegos (firewall) de
reciente adquisicion. Lo cual ha conllevado una considerable disminucion de los ataques a nuestra red y servidores.

Servicios

Lineamientos generales

o La Direccion del Instituto, de acuerdo a la estructura organica, funge como coordinadora de la Unidad de cémputo
El comité técnico de la Unidad de computo es conformado, designado y funciona de acuerdo a los establecido en el
Reglamento de las unidades de Apoyo Técnico y Desarrollo Metodoldgico

o La administracion de los recursos financieros y su aplicacion estén sujetas a la Normatividad Universitaria, prioridades
técnicas, previo visto bueno del comité técnico de la unidad de cémputo.

o Los recursos de la Unidad de computo se asignan en las siguientes partidas presupuestales.

Clave Concepto
514 Equipo de computo
518 Gasto corriente

Todas los equipos, materiales e instrumentos adquiridos seran propiedad de la UNAM
o Todas las funciones de la Unidad de computo estan apegadas al cumplimiento del cédigo de conducta informatica
o Las funciones cubren diferentes ramas del area de sistemas (asesoria, soporte, mantenimiento preventivo y
correctivo, programacién, disefio, desarrollo, etc)

Cédigo de conducta informdtica

1. Los recursos informaticos del Instituto de Biotecnologia, estan dedicados a facilitar las tareas asignadas a los
miembros del mismo: investigadores, técnicos académicos, administrativos y de servicios asi como alumnos inscritos.

2. Los servicios de mantenimiento preventivo y/o correctivo efectuados por el personal de la Unidad de Cémputo, se
limitaran EXCLUSIVAMENTE a equipos del Instituto de Biotecnologia, quedando explicitamente excluidos los equipos
personales.

3. Se pone especial cuidado en el manejo de los equipos entregados a la Unidad de COmputo para su mantenimiento, sin
embargo, la Unidad no se responsabiliza por ningiin desperfecto, falla o cualquier deterioro en los equipos entregados
a ella, causados por accidentes, suministro eléctrico defectuoso, etc.

4. Estd estrictamente prohibido intentar de modo alguno disponer o acceder a los recursos informaticos asignados a otra
persona.

5. Se prohibe terminantemente el acceso y utilizacion de cualquier cuenta de usuario no asignada explicitamente a dicho
usuario por la Unidad de Computo del Instituto.

6. Para la utilizacién de recursos de Computo, el solicitante ha de obtener, en primer lugar, autorizacién para ello. La
inscripcidn en este servicio supone la autorizacion para el uso de dichos recursos.

7. Mediante solicitud, se asignaran tanto una cuenta de usuario como una contrasefia (password). Tanto la una como la
otra, son de uso exclusivo de la persona que solicita los servicios.

8. El propietario de la cuenta es responsable directo de todas las actividades realizadas bajo su nombre. La contrasefia
asociada con cada cuenta de usuario no debera ser divulgada a ninguna otra persona.

9. Ninguna persona debera, en modo alguno, atentar contra la integridad, funcionamiento o disponibilidad de los
equipos, programas (software) e informacién almacenada en ninguno de los equipos del Instituto.

10. Se considera un atentado contra la integridad de los sistemas informaticos, acciones de todos aquellos usuarios que
no tomen las medidas pertinentes contra la intrusidn y/o ejecucidén de software pernicioso (virus, sniffers, etc.) dentro
de los equipos a los que tienen acceso.

11. En lo relativo a la informacidn contenida en los sistemas informaticos, la capacidad para realizar una accién particular
no lleva implicita la autorizacién para hacerla.

12. No estd permitido examinar los archivos de un usuario contenidos en un disco duro o cualquier otro medio de
almacenamiento, asi como tampoco intentar encontrar archivos no protegidos en un sistema multiusuario.

13. No es aceptable, enviar a través de la red material que resulte difamatorio, ofensivo, obsceno o abusivo.

14. Ningun usuario interferird o intentara interferir, de ningiin modo, con la informacion perteneciente a otro usuario.
Analogamente, ningln usuario hara copias no autorizadas de informacién perteneciente a otro usuario.

15. Cualquier programa (software) y/o copia fisica de datos o informacién que no haya sido explicitamente entregada o no
sea propiedad del usuario, y que pueda haber llegado a su poder a través de los recursos informaticos y de
comunicaciones de este Instituto, no puede ser copiada o utilizada por éste sin permiso explicito del Instituto o del
propietario legal del programa (software).

16. No es aceptable infringir los derechos de autor de cualquier obra intelectual, ya sea documentacion, programas o
paquetes informaticos (software), peliculas, videos, musica, etc., transmitiéndolos por la red hacia o desde el IBt,
almacenarlos en medios propiedad de la Universidad o ejecutarlos en el caso de programas, peliculas, videos o
musica.

17. El usuario se compromete a no hacer uso de los recursos informaticos y de comunicacién de este Instituto para
publicar o divulgar material obsceno, difamatorio u ofensivo que pueda suponer una violacion de los derechos legales
de terceros.

18. Los programas (software) e informacién proporcionada por el Instituto sélo puede ser utilizado para el cumplimiento
de las obligaciones de cada miembro, para sus cometidos de investigacidon, educacionales, de formacién o laborales.
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19. El usuario se considerara vinculado a todos los acuerdos y licencias de uso y explotacidn de los programas (software)
disponible en el Instituto.

20. El usuario podra acceder a recursos informaticos externos al Instituto sélo a través de los enlaces establecidos para
ello. En este caso, el usuario se compromete a cumplir las reglas de conducta que sean de aplicacién en las
instalaciones externas a las que acceda.

21. Las personas que incumplan este Cédigo de Conducta Informatica se ponen, con su proceder, bajo los procedimientos
disciplinarios y/o criminales establecidos o que establezcan las autoridades del Instituto, la Universidad y/o el Cédigo
Penal vigente.

Violacién al cédigo de conducta informdtica

Cualquier infraccion al coédigo anterior serd turnada al comité técnico de la Unidad de Coémputo para que éste evalle,
determine la sancidn y notifique, a saber:
A. Llamada de atencién o extrafiamiento.

B. Suspension temporal del servicio afectado.
C. Suspension definitiva del servicio afectado.

A usuarios
Esta seccion comprende los servicios de mayor interaccion con los usuarios
A. Correo electrénico

El servicio de correo electrénico, es de los mas relevantes proporcionados por la Unidad de Computo, por ser un
medio de comunicacion primordial. Su desempefio, estabilidad, robustez y disponibilidad, son elementos esenciales
para brindar una herramienta (til a nuestros usuarios

Lineamientos

= El correo electrdnico es una herramienta de comunicacion, con fines académicos primordialmente.
= Cada correo electrénico es avalado y respaldado por un lider académico o jefe del area.

Correo electrénico

Requerimientos

1. Las personas con derecho a solicitar un correo electrénico, deben tener alguna relacion con la institucion:
= Laboral
= Contrato mediante plaza de la UNAM.
= Contrato por honorarios.
= Académica
= Estudiantes: inscritos al posgrado de ciencias bioquimicas.
= Estancia temporal: Sabaticos, de investigacion, estudiantes externos cuyo tutor principal sea miembro
del personal y estudiantes de servicio social o realizando practicas profesionales.
2. Correos especiales:
= Asignadas a un dérgano con fines académicos.
= Miembros de las oficinas administrativas del Campus.

3. El lider académico o jefe del area debe rubricar la solicitud de correo, avalando que existe una relacion laboral o
académica con la institucién. Es sumamente importante considerar que estan brindando una identificacién
personal ligada a la institucion, ademas de otorgar derechos para el uso de recursos propios de la UNAM

4. Los académicos del grupo pueden rubricar por ausencia del lider académico o jefe de area, cuando la entrega
de la solicitud de correo electrénico sea impostergable hasta su regreso.

Solicitud de correo electrénico

1. El correo electronico se debera solicitar a través del portal del IBt en el apartado de la Unidad de Cdmputo (ver
"Solicitud de correo electrénico") Al elegir un nombre de usuario (login) considerar:
i. El nUmero recomendado de caractéres es de ocho
ii. Utilizar exclusivamente letras minuUsculas.
iii. NO usar nimeros ni caracteres especiales como: #, $, %, etc.
iv. Indicar un nombre de usuario formado con la primera letra de su nombre seguido por su apellido
paterno, por ejemplo: vhidalgo para "Veronica Hidalgo".
2. El solicitante debe entregar la "solicitud de correo electrénico" en la Unidad de Computo, previamente firmada
por el responsable.
3. En caso de estancias temporales el sistema genera una carta de notificacion, que el solicitante también debera
entregar (previamente firmada por el responsable), junto con una copia de la credencial de elector, pasaporte o




comprobante de domicilio.

4. La informacién proporcionada en la "solicitud de de correo electrénico" puede ser corroborada con la Unidad de
Docencia, el Departamento de Personal y/o el Lider Académico.

5. Asignar una cuenta de usuario y su respectiva contrasefia.

6. Registrar la informacion del propietario del correo en el portal.

Contrasenas

o La seguridad, desde el punto de vista técnico, es responsabilidad de la Unidad de Cémputo, pero en el caso de las
contrasefias, es de todos.
Las contrasefias o passwords de los correos de nueva creacion, son asignadas por el usuario, previa validacion.

o Se recomienda cambiarla de manera frecuente. Incluso, la Unidad de Computo puede asignar contrasefas "seguras" si
asi lo desea el usuario. Favor de solicitar este servicio en la Unidad de Cémputo.

o Con cierta frecuencia corremos programas "adivinadores" (los mismos que usan los "crackers"). A las cuentas cuya
contrasefa se logre obtener, se les asignara una que no podra ser cambiada por el usuario.

o Los cambios de contrasefias deben solicitarse por el usuario

Derechos

o El propietario podra accesar su correo electrénico: login@ibt.unam.mx, por medio de :
i. Clientes de correo electronico: En el apartado de la Unidad de Computo del portal del IBt, se puede consultar el

procedimiento para la configuracién del Thunderbird o bien puede requerir la configuracion por medio de la
"Solicitud de Servicios de Computo".

ii. Webmail: También se ofrece la opcion de consultar el correo a través de una interfase web (aplicacion web)
denominada webmail, cuya caracteristica principal es la de proporcionar la consulta del correo independiente de
la maquina, ya que sélo es necesario tener conexién a Internet y un navegador. El vinculo es el
siguiente: email.ibt.unam.mx

o El correo institucional es un requerimiento para solicitar el acceso a la Red Inaldmbrica Universitaria (RIU)
implementada en los campus foraneos y Ciudad Universitaria

Obligaciones

-

. El propietario de la cuenta es responsable directo de todas las actividades realizadas bajo su nombre.

2. La contrasefia asociada con cada correo electrénico no debera ser divulgada a ninguna otra persona.

3. Se prohibe terminantemente el acceso y utilizacion de cualquier correo institucional no asignada explicitamente a
dicho usuario por la Unidad de Computo del Instituto.

4. Para la utilizacién de recursos de Computo, el solicitante ha de obtener, en primer lugar, autorizacién para ello. La

inscripcidn en este servicio supone la autorizacion para el uso de dichos recursos.

Vigencia y Cancelacién

1. La vigencia del correo electrénico se define acorde al tipo de relacién :
= |Laboral:
A. Cancelar el correo electrénico 3 meses después de finiquitada su relacién laboral, en base a la
informacién proporcionada por la secretaria académica y/o el departamento de personal de la institucion
= Académica :
= Estudiantes de posgrado CBQ:
A. Cancelar el correo electrénico 3 meses después de finiquitada su relacién académica, en base a la
informacidn proporcionada por el tutor principal y/o la unidad de docencia de la institucidn.
= Estancias temporales:
A. Cancelar el correo electrénico 3 meses después de transcurrido el tiempo de estancia estipulado
en la solicitud de correo.
B. El propietario y el responsable del correo electrénico deben notificar, via electrdnica a la unidad de
computo, cuando el tiempo de estancia se extienda o acorte.

= Correos especiales
= Asignadas a un 6rgano con fines académicos:
A. Cancelar el correo electrénico 3 meses después de transcurrido el tiempo estipulado en la
solicitud de correo.
= Miembros de las oficinas administrativas del campus:
A. Cancelar el correo electréonico un mes después de finiquitada su relacién laboral, en base a
la informacién recibida del departamento de personal del campus

2. Notificar via electrénica al propietario del correo su cancelacidén, con un mes de antelacion y estipulando la fecha. Con
el fin de que respalde su informacién e informe a sus contactos su préxima direccidén de correo electrénico

3. El lider académico o jefe del area puede solicitar via correo la cancelacion o extensidén de la vigencia del correo
electronico(s), basandose en criterios académicos o laborales, sin contraponer los requisitos para proporcionar una
cuenta de correo.

Rechazo de cuenta
o Las colaboraciones académicas y/o laborales con personas externas no justifican otorgar un correo institucional.

o Cualquier violacién al cédigo de conducta informatica sera remitida al Comité Técnico de la Unidad para determinar el
tipo de sancion.
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Cuotas

Cada correo electrénico tiene una cuota de 300 MB

o Este espacio basicamente debe ser utilizado para el almacenamiento de correo electrdénico y archivos que sean
primordiales en sus actividades laborales

o El sistema de cuotas notifica via correo electrénico cuando la cuenta esta proxima a alcanzar el limite de espacio
asignado.

o En tal caso, el propietario de la cuenta debe eliminar el correo no necesario o respaldar, de lo contrario la cuenta con
cuota excedida no podra recibir correo.

o Es factible (y altamente recomendable) configurar el cliente de correo del usuario para que "baje" el correo al equipo
de computo.

Listas de correo

Automadticas

o Cada correo electrénico generado es incluido en las listas automaticas, en base al tipo de relacion académica o
laboral.

o Las cuentas especiales no son incluidas en ninguna lista automatica*

o Las listas automaticas DEBEN ser usadas en el campo "para" (to), es decir, no es posible enviar correo a dichas listas
incluyéndolas en otro campo (cc, bcc, etc).

o Las listas todos y pizarron sélo podran ser utilizadas por miembros incluidos en ellas con la finalidad de evitar recibir
correo en estas listas de personas ajenas al Instituto.

o Informar via correo electrénico a listas@ibt.unam.mx cualquier anomalia, cancelacién o modificacidn en las listas de
correo automaticas.

Nombre lista Detalles

Miembros: Incluye todas las cuentas de correo *

Objetivo : Medio de contacto con toda la Comunidad, exclusivamente para comunicados con
fines académicos y/o relevantes para toda la Comunidad.

Cancelacién: Ninguna correo institucional puede ser excluida

Particularidades: Los archivos adjuntos enviados a esta lista se pondran accesar en una
pagina "web", indicada en el cuerpo del mensaje.

todos@ibt.unam.mx

Miembros: Incluye todas las cuentas de correo. *

Objetivo : Medio de contacto con los miembros de la lista, para comunicados personales que
se consideran pueden ser de interés a los miembros de esta lista: anuncios de rentas,
ventas, opiniones, etc.

Cancelacién: El propietario de la cuenta puede ser excluido de la lista solicitdndolo via correo
electrdnico a listas@ibt.unam.mx

Particularidades: Los archivos adjuntos enviados a esta lista se pondran accesar en una
pagina "web", indicada en el cuerpo del mensaje.

pizarron@ibt.unam.mx

Miembros: Incluye todas las cuentas de correo del personal académico impartiendo o
recibiendo clases.*

Objetivo: Medio de contacto con los miembros de la lista, para comunicados referentes a los
cursos y topicos impartidos en posgrado.

Cancelacién: El propietario de la cuenta puede ser excluido de la lista, solicitandolo via

correo electrénico a listas@ibt.unam.mx

Particularidades: Los archivos adjuntos enviados a esta lista se pondran accesar en una
pagina "web", indicada en el cuerpo del mensaje. El titulo del mensaje debe ser el nombre
del curso (sin acentos), previamente activado en la Unidad de Cémputo por el coordinador
del curso. Los cursos basicos y de mayor frecuencia ya estan activos: bcelular, bmolecular,
bquimica,etc. Para incluir cuentas de correo externas y/o nuevos cursos solicitarlo via correo
electronico a listas@ibt.unam.mx

cursos@ibt.unam.mx

Miembros: Incluye todas las cuentas de correo de estudiantes de posgrado y estudiantes en
estancia temporal.

Objetivo: Medio de contacto con los miembros de la lista, para comunicados de interés
comun.

Particularidades: Los archivos adjuntos enviados a esta lista se pondran accesar en una
pagina web, indicada en el cuerpo del mensaje.

estudiantes@ibt.unam.mx

Miembros: Incluye todas las cuentas de correo de personas que mantienen una relacion con
la institucion en calidad de investigadores.

investigadores@ibt.unam.m — ~ ; . - . .
investig res@ibt.u X Objetivo: Medio de contacto con los miembros de la lista, para comunicados de interés

comun.

Miembros: Incluye todas las cuentas de correo de lideres académicos.
las@ibt.unam.mx Objetivo: Medio de contacto con los miembros de la lista, para comunicados de interés

comun.

Miembros: Incluye todas las cuentas de correo de personas que mantienen una relaciéon con
la institucién, en calidad de técnicos*

Objetivo: Medio de contacto con los miembros de la lista, para comunicados de interés
comun.

tecnicos@ibt.unam.mx

Adicionalmente existen 3 listas para cada uno de los departamentos de investigacidon que incluye a sus:

A. Lideres académicos (jxxx) (jbmp)
B. Investigadores (ixxx) (ibmp)
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C. Todos los miembros del departamento (txxx) (tbmp)
Donde xxx son las siglas del departamento, se ejemplifica el departamento de Biologia Molecular de Plantas

No automdticas

o Los miembros de la institucién pueden solicitar una lista de correo para optimizar la comunicacion entre grupos de
personas especificos dentro del instituto.
o Solicitar via correo electrénico a listas@ibt.unam.mx especificando:
A. El nombre de lista para lo cual se pide:

i. Un numero maximo de 8 caractéres
ii. Utilizar exclusivamente letras minusculas.
iii. NO usar niUmeros ni caracteres especiales como: #, $, %, etc.
B. Los correos que deberan incluirse en forma de lista, de ser un correo institucional solo indicar el nombre del
usuario, es decir si el correo es vhidalgo@ibt.unam.mx solo escribir vhidalgo.
C. El solicitante queda como responsable, quien mantendra actualizada la o las listas bajo su control.

o La Unidad de Computo enviara un correo al responsable indicando el nombre de la lista y el procedimiento para
actualizarla

o Si se desea ser incluido o excluido de una lista no automatica solicitelo al responsable de la lista.

o El responsable de la lista debe notificar via correo electrdnico a listas@ibt.unam.mx cuando ésta no sea requerida.

4. Servicios disponibles en el portal del IBt (servidor "web", pdgina del IBt)

Los miembros de la Comunidad podran hacer uso de ciertos espacios en el portal del IBt (http://www.ibt.unam.mx) para la
divulgacién de sus trabajos de investigacion, reportes del informe anual, noticias, distinciones y/o premios; asi como el
alojar sitios completos (micrositios), incluso con dominio propio, todo esto bajo las siguientes politicas de uso.

Contenidos

De la pdgina principal

1. Apartados "Noticias académicas" y "Distinciones y premios":
A. Toda la informacion propuesta en estas secciones debera ser enviada, via correo electrénico, a la Secretaria

Académica para su evaluacién y visto bueno, adjuntando todos los datos posibles: autores, fechas en los que
fueron entregados los premios o publicada la noticia, PDFs anexos, etc.

B. De ser aceptada la nota, la Secretaria Académica remitirad la informacién a la Unidad de Cdmputo para que ésta
la incorpore en la pagina principal.

C. Todas las "Noticias Académicas" y "Distinciones y Premios" tendran una vigencia de publicacion de dos meses
exactos contados a partir de la fecha de publicacién en la pagina principal, fecha que se especifica al final de
cada nota con la leyenda: "Nota agregada: [fecha], [hora]"

D. Una vez cumplido el plazo de permanencia en la pagina principal:

. Los libros y publicaciones de divulgacion se insertaran en la seccion "Libros y documentos en linea" del
portal del IBt.
ii. Los congresos, simposia, etc., en "Seminarios, eventos" hasta su caducidad y

iii. Los premios y reconocimientos en "Distinciones".
2. Apartado "Seminarios institucionales":
A. Contiene la calendarizacién de los Seminarios Institucionales.

B. La Unidad de Cémputo obtiene la informacién de los Seminarios Institucionales de la seccién "Seminarios" del
portal del IBt. Nota: La informacion de la secciéon "Seminarios" es mantenida por el "Departamento de Servicios
Generales" a solicitud del académico encargado de coordinar los Seminarios Institucionales.

C. La Unidad de Cémputo actualiza los Seminarios Institucionales cada tarde de lunes, eliminando el anterior e
insertando el del préximo lunes, con excepcion de los Seminarios Institucionales Extraordinarios, los cuales se
daran de alta en la pagina en cualquier momento y a solicitud expresa del encargado del "Departamento de
Servicios Generales" o por el académico encargado de coordinarlos.

De las paginas personales

A. El contenido de las paginas personales es responsabilidad exclusiva del autor.

B. La informacion debera ser enviada a la Unidad de Coémputo via correo electrdnico y ésta sera incorporada en el
apartado que se le asigne al interesado. Si el interesado lo desea, éste podra modificar sus propios contenidos.

C. Las paginas personales seran eliminadas en cuanto la autoridad competente notifique a la Unidad de Cémputo el fin
de la relacién académica y/o laboral.

De las pdginas de curriculum

A. La informacion presentada en esta seccidén es automatica, sin embargo, el usuario puede agregar datos en el historial
académico, trabajos de divulgacion y nimeros telefénicos y/o extensiones. La informacion asi como el aval del Lider
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Académico o jefe inmediato superior deberan ser enviados al miembro de la Unidad de Cémputo asignado para tal fin
via correo electrénico. No serd necesario el aval en el caso de alta o cambio de nimeros y/o extensiones telefdénicas.

De las pdginas de grupo

A. La informacidn presentada en esta seccion es automatica, sin embargo, el lider académico o jefe de drea puede enviar
las modificaciones del resumen y miembros de su grupo al miembro de la Unidad de Cémputo asignado para tal fin via
correo electrénico

Informe académico

El informe de actividades del afio en curso se deberd llenar por medio de una pdagina del portal web del IBt dispuesta para tal
fin. ésta solo es accesible al final de cada afio y las fecha de apertura y cierre son variables y anunciadas por la Secretaria
Académica a la Comunidad académica y al Jefe de la Unidad de Computo via correo electrénico. Se debe considerar lo
siguiente:

1. Unicamente los miembros del personal académico podran llenar el informe de actividades.

2. La pagina del informe se sita en http://www.ibt.unam.mx --> pagina principal --> " Uso interno" --> Informe -->
"Informe de actividades [del afio en curso]"

3. El acceso a la pagina del informe esta restringido mediante un nombre de usuario, proporcionado por la Unidad de
Coémputo y una contrasefia. El nombre de usuario es igual al del correo electrénico del IBt, mientras que la contrasefia
puede y debe ser diferente y sera proporcionada por el académico.

4. Los académicos de reciente ingreso deberan solicitar su alta en el sistema del informe anual (nombre de usuario y
contrasefia) via correo electrénico a la Unidad de Cémputo (computo@ibt.unam.mx) con copia a la Secretaria
Académica.

5. Aquellos académicos que hayan olvidado su contrasefia la podran recuperar desde la pagina principal del Informe de
actividades con el mecanismo dispuesto para tal fin. Con lo cual el académico recibird un correo electrénico
incluyendo, entre otras cosas, su nombre de usuario y contrasefia.

6. Una vez completado el llenado de la informacion, el académico deberd imprimir el reporte completo por medio de la
liga "Imprimir informe completo" y entregar original y copia en la Secretaria Académica.

Alojamiento de sitios con nombre de dominio propio (micrositio)

El servidor "web" del IBt tiene la capacidad para alojar micrositios dentro de su infraestructura, por lo tanto, el usuario podra
solicitar, previa autorizacion de la Secretaria Académica, un espacio y configuracion para tal fin, siempre y cuando el
micrositio obedezca a intereses puramente académicos. Ejemplos de utilizacion serian: difusion de eventos, paginas de
unidades, paginas de congresos o de asociaciones, incluso pdaginas curriculares. Los nombres de dominio no necesariamente
tendran que estar bajo el dominio de la UNAM (.unam.mx) o del IBt (.ibt.unam.mx) por lo que es factible registrar nombres
de dominio con cualquier nomenclatura (.com.mx, .mx, .com, .org.mx, .org, etc). Si el nombre de dominio estard "bajo"
.unam.mx o .ibt.unam.mx, la Unidad de Cémputo sera la encargada de registrarlo ante el NIC-UNAM, de lo contrario, el
interesado tendrd que registrar y pagar por los derechos del nombre de dominio en el sitio de su preferencia y transferir los
contactos administrativos y técnico a la Unidad de Cdmputo, para que a su vez ésta los transfiera al NIC-UNAM.

El procedimiento se describe a continuacion:

A. Se notificara a la Secretaria Académica la intencion de alojar un micrositio dentro del servidor "web" del Instituto
enviando un documento el cual debera incluir entre otros elementos: la justificacion, el nombre de dominio (tentativo
o posible), bosquejo de los contenidos, estructura de la informacidén y elementos de navegaciéon dentro del micrositio.

B. Si es autorizado por la Secretaria Académica, ésta lo notificard tanto al interesado como a la Unidad de Cémputo.

C. El interesado iniciara registrando el nombre de dominio de su interés. Si desea que éste forme parte de los dominios
de la UNAM, notificarad a la Unidad de Coémputo, via correo electronico, el nombre de dominio, de lo contrario debera
registrar y pagar el nombre de dominio con el proveedor de dominios de su preferencia. Acto seguido, dara toda la
informacién que la Unidad de Computo le solicite para que a su vez ésta pueda darlo de alta en los servidores de
nombres de la UNAM.

D. Entregar los contenidos del micrositio a la Unidad de Cémputo. Dependiendo de la cantidad y de espacio, éstos podran
entregarse en cualquier medio que se deseé (CD, DVD, memoria extraible, disco duro externo, etc.)

E. Estar en estrecha colaboracion con la Unidad de Cémputo para la incorporacién de los contenidos y de su aprobacién.

F. La Unidad de Coémputo no realizara ningun trabajo de disefio o estructuracion de los datos, simplemente se limitara a
incorporar los datos al espacio destinado para tal fin.

G. El contenido, mantenimiento, administracion e implementacion de los micrositios debe ser realizado por el usuario.
Nota: Frecuentemente la Unidad realiza estos servicios por lo que se recomienda al usuario que el desarrollador de
contenidos (si fuera el caso), contemple la capacitacién para realizar todas las funciones que conlleva su puesta a
punto.

Nota: En la siguiente tabla se listan los micrositios activos
Dominio 1P
www.morelos.unam.mx 132.248.32.135
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www.franciscobolivar.com 132.248.32.10

uusmd.unam.mx 132.248.207.62

copernico.ibt.unam.mx/moodle 132.248.32.27

operons.ibt.unam.mx 132.248.207.20

uuab.ibt.unam.mx 132.248.32.86

Inma.unam.mx 132.248.32.66
5. Red

Configuracion de equipos en red interna

Requerimientos

o Todo equipo que se conecte por primera vez a la red interna del instituto debera estar equipado con sistema operativo
(SO) y programas (software) legal.

o Si el equipo utiliza algun sistema operativo Windows debe tener todas las actualizaciones disponibles e instalado un
programa antivirus COMERCIAL de procedencia legal (no una muestra o prueba gratuita), con el compromiso de
mantenerlo actualizado, de no hacerlo, se inhabilitara su acceso a la red del IBt.

o Es muy recomendable que el usuario cuente con un respaldo de todos los datos (archivos, carpetas, imagenes,
documentos, etc.) antes de entregar su equipo a la Unidad.

Procedimiento

o La Unidad de Cémputo UNICAMENTE instalard y configurara el software necesario para poder conectar el equipo a la
red del Instituto de Biotecnologia, lo que permite hacer enlaces fuera del instituto asi como uso de las impresoras
asignadas a su area de trabajo. Previa solicitud en www.ibt.unam.mx--> Uso interno --> Unidades y Laboratorios-->
Unidad de Coémputo --> Solicitud Servicios de Computo

Recomendaciones en el uso de red

o Aunque sea posible mandar informacion a través de la red, enviar material que resulte difamatorio, ofensivo, obsceno
o abusivo no es aceptable.

o Evitar utilizar el enlace de Internet universitario si de antemano sabe que estd infringiendo los derechos de autor de la
informacién.

o Si usted tiene los permisos para disponer de informacién que involucre la utilizacién del ancho de banda por varias
horas le sugerimos que lo realice en horario nocturno donde la demanda, es menor.

o Cualquier equipo reportado por DGTIC debido a ataques en la red o violacidon a los derechos de autor, sera restringido
su acceso a la red hasta identificar y corregir la causa del reporte. Considerar que DGTIC puede restringir el acceso no
solo al equipo si no también a todo el segmento de red de la institucion.

Servicios de red

La infraestructura fisica de red actual fue disefiada para cubrir las necesidades presentes. Concientes de los cambios y
surgimiento de necesidades en este rubro, se definen los siguientes lineamientos :

o Solicitar la activacion de cable de red, a través de la "Solicitud de Servicios de Computo" en el apartado de la Unidad
de Computo del portal "web".
o La Unidad de Computo evaluara la disponibilidad del servicio de red en el area requerida; habilitdndolo de ser viable.
o De lo contrario el area solicitante debe absorber los costos para la instalaciéon del servicio con un proveedor
especializado y certificado
Los costos dependeran de diversos factores tales como distancia, disponibilidad de ductos, proveedor seleccionado.
o En areas nuevas su adaptacion o planeacidn debe notificarse a la Unidad de Computo para que esta determine los
requerimientos y recomendaciones para conectarse a la infraestructura fisica de la red

Enlace

Internet es un servicio que provee la Direccion General de Sistemas Computo Académico (DGTIC) de la UNAM, a través de
un enlace de 40 MBs compartido con los demas miembros del Campus Morelos.

Fallas

Cualquier usuario podra reporta via telefénica o personalmente a la Unidad de Cémputo, cuando el acceso a Internet es
interrumpido, lento o intermitente.

Corresponde al personal encargado de la red determinar de que tipo es el fallo (debido a la forma de interconexion suelen
ser de externos e internos), y aplicar uno de los siguientes procedimientos para corregir el problema:

o Externo:
= Reportar, al teléfono de atencién a usuarios de DGTIC 01-800-900-8626, la falla en el enlace.
= El personal del centro de operaciones de red (DGTIC) diagnoéstica donde se encuentra el problema.
= Sij el problema es en la linea de fibra dptica 6 en las instalaciones de la UNAM brindaran un estimado del tiempo
de solucién.
= En caso de que la falla se presente en la salida del enlace ubicada en el Campus Morelos por lo general
solicitaran apoyo para tratar de diagnosticar y resolver el problema.
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o Interno.
= Determinar cual es el equipo de red, medio fisico (cable, fibra dptica, conector, etc. ) 6 computadora que afecta
la funcionalidad de la red y corregir el problema
= Sj el fallo fue provocado deliberadamente por la computadora de algun usuario, el Jefe de la Unidad de
Cémputo enviard un correo electronico al jefe inmediato superior con las recomendaciones pertinentes para
evitar fallas provocadas por usuarios en un futuro.

6. Soporte

Mantenimiento preventivo y correctivo

El servicio de mantenimiento debe proveer soluciones para la configuracion y el mantenimiento preventivo y correctivo de
los equipos de computo, utilizados en el Instituto de Biotecnologia con el fin de facilitar su uso y asegurar el mejor
desempeiio de las actividades realizadas.

A. La Unidad de Computo solo prestara copias de software de distribucion libre o gratuita. En ningln caso prestara
programas o piezas de software que requieran de licencias individuales.

B. La Unidad de Cémputo no instalara programas (software ) de procedencia ilegal.

C. Los servicios de mantenimiento preventivo y/o correctivo efectuados por el personal de la Unidad de Cémputo, se
limitardn EXCLUSIVAMENTE a equipos del Instituto de Biotecnologia, quedando explicitamente excluidos los equipos
personales.

D. Se pone especial cuidado en el manejo de los equipos entregados a la Unidad de Cémputo para su mantenimiento, sin
embargo, la Unidad no se responsabiliza por ningiin desperfecto, falla o cualquier deterioro en los equipos entregados
a ella, causados por accidentes, suministro eléctrico defectuoso, etc.

Asesorias

La Unidad de Computo deberia recomendar, pero no cotizar equipo, que no sea para la propia Unidad, es decir, cada
instancia y/o laboratorio debera dirigirse directamente a los proveedores.

7. Seguridad

La unidad de cdmputo se ha enfocado en implementar herramientas de seguridad. En este rubro es primordial la
participacion de todos los usuarios de los recursos computacionales, a continuaciéon se brindan algunos lineamientos en este
sentido:

o Mantener las actualizaciones del sistema operativo, aplicaciones de internet (navegadores, clientes de correo,
mensajeros )

o Contar con aplicaciones de seguridad en sus equipos, como minimo un antivirus. Se considera un atentado contra la
integridad de los sistemas informaticos, acciones de todos aquellos usuarios que no tomen las medidas pertinentes
contra la inclusiéon y/o ejecucion de software pernicioso (virus, sniffers, etc.) dentro de los equipos a los que tienen
acceso.

No aceptar ni accesar informacion de dudosa procedencia
o No brindar informacion de acceso a sus cuentas de correo, informacion bancaria por red

Acceso externo a servidores

o El acceso via "ssh" desde el exterior sélo esta permitido a un servidor.

o Quien tenga aplicaciones que NO SEAN correo electrénico y requieran del servicio "ssh", para acceder desde fuera a
sus equipos personales dentro del IBt, solicitar via electrénica a Juan Manuel Hurtado (jmanuel@ibt.unam.mx) el
cambio de configuracion de nuestro "firewall" para tal efecto. Estos equipos "visibles" desde el exterior, tendran
explicitamente prohibido acceder directamente (via "ssh") al servidor de correo electrénico.

8. Servidores de dreas especificas

La Unidad de Computo esta involucrada en la asesoria técnica, instalacion, administracion y mantenimiento de servidores
con propésitos especificos a diversas areas del instituto.

Servidor Nombre IP Slstem.a Funcion
Operativo
Mostrar nformacion acerca de la biblioteca electrénica,
Biblioteca biblioteca.ibt.unam.mx 132.248.32.120 Debian tamblen es la ;’)Ia?taforma del sistema de bu§queda de
3.1 revistas electronicas a las cuales esta suscrita la
UNAM.
Direccion direccion.ibt.unam.mx |132.248.32.191 Debian AIrT)acenar d'atos's:le las computadoras que pertenecen
5.0 al area de direccion.
Debian Almacenar datos de las computadoras que pertenecen
Administracion |admon.ibt.unam.mx 132.248.32.81 3.0 a la secretaria administrativa, es utilizado también
’ como plataforma Web del sistema administrativo.
Laboratorio del Debian Almacenar de datos de las computadoras que
Dr Francisco labbolivar 132.248.32.25 5.0 pertenecen al area del laboratorio del Dr. Francisco
Bolivar ’ Bolivar.
Cémaras de servcamaras 132.248.207.8 |Debian Almacenar del video generado por las 17 cdmaras de




seguridad H 5.0 seguridad instaladas en areas estratégicas del
Instituto
Base de Datos Debian Allrlnabcen:r I_asdesss Se .datosMge'nomlca,s utilizadas en
del Dr Enrique |BD 132.248.32.152 el laboratorio del Dr Enrique Merino, asi como
Merino 5.0 plataforma de ejecucidn del software utilizado en el
mismo laboratorio.
Debian Es la plataforma Web de las herramientas
Web bioinfo bioinfo.ibt.unam.mx 132.248.32.45 5.0 bioinformaticas publicadas por el laboratorio del Dr.
’ Merino.
9. Respaldos

La Unidad de Computo cuenta con un sistema de respaldo para los servidores principales (correo electrénico, web, webmail,
biblioteca direccion y administracion) que considera los siguientes lineamientos
o El respaldo se realiza diariamente a la 1:00 a.m., la duracion del proceso es variable de 2 a 3 horas
aproximadamente. Considerar que si la informacion es generada o recibida después del horario del respaldo vy
eliminada antes de iniciar un nuevo respaldo, ésta no se encontrara en el rango de tiempo necesario para respaldarse.
En la actualidad los respaldos son almacenados por 5 dias.
Solicitar la recuperacién de informacién via correo electrénico con Juan Manuel Hurtado (jmanuel@ibt.unam.mx).
Indicando datos particulares de la informacion que se desea recuperar por ejemplo:
= Palabra(s) en el titulo o cuerpo del mensaje
= Correo electrénico del remitente del mensaje
= Nombre del archivo, ubicacion
o El encargado notificard personalmente o via correo electronico al usuario, si la recuperacion solicitada fue viable, y de
ser asi indicara como accesar la informacion

Horarios

La Unidad de Computo brinda atencion de 9:00 a.m. a 14:00 p.m. y de 16:00 a 20:00 p.m, los dias laborables.
La "Solicitud de servicios de cdmputo" en el portal del IBt, estd operativa todo el afio.

Costo

La Unidad de Computo no cobra por ninguno de sus servicios, siendo todos internos.

Procedimientos y condiciones del servicio

Solicitudes de servicios de computo

Con la finalidad de ofrecer un sistema de atencién apegado al "Reglamento de las unidades de apoyo técnico y desarrollo
metodoldgico" el cual destaca los mecanismos de interaccion con los usuarios, priorizacién de las solicitudes, recepcion, entrega y
transparencia de las mismas; las solicitudes dirigidas a la Unidad de Cdémputo, siempre seran atendidas a través de la
aplicacion web "Solicitud de servicios de computo” desarrollada para tales efectos y sera independiente del método que emplee el
usuario para solicitar servicio a la Unidad de Cémputo.

Lineamiento para solicitar servicio a la Unidad de Cémputo

1. La "Solicitud de servicios de computo" se localiza en http://www.ibt.unam.mx (pdgina principal) --> "Uso Interno" -->
Unidades --> "Unidad de Cémputo" --> "Solicitud de servicios de Cémputo”.

2. En la medida de lo posible, el usuario siempre debera llenar la "Solicitud de servicios de computo" y tener cuenta de correo
electrdnico del IBt vigente, ya que es requisito indispensable.

3. Bajo ninguna circunstancia se atenderan equipos personales.

4. Si por alguna razon el equipo de computo del usuario no puede acceder a la pagina del IBt, entonces enviara un correo
electrdnico a la cuenta: computo@ibt.unam.mx, cuyo Subject debera ser: "Solicitud de servicios de cémputo” y en el cuerpo
del mensaje la descripcion de la falla o servicio, nombre completo, ncemero de inventario UNAM del equipo de computo,
extension telefénica y laboratorio. La falta de cualquiera de los elementos antes descritos serd motivo suficiente para
notificar al usuario que la solicitud no procedera hasta contar con todos los elementos requeridos El miembro de la Unidad de
Coémputo que consulte el correo debera llenar una "Solicitud de servicios de computo” con lo cual se le dara el seguimiento
que requiere toda solicitud, y por ende se respetara el orden de recepcion de las solicitudes ya registradas en el sistema.

5. Si por alguna razén el equipo de computo del usuario no puede enviar correo o no tiene los medios para hacerlo, podra
realizar la solicitud de servicio via telefénica a las extensiones de la Unidad de Computo, 27662 (red UNAM) y a su vez
tendra que seleccionar y marcar la extension de un digito de la persona que podra dar el soporte adecuado en base al
siguiente listado:

A. Extension No. 3: Roberto Rogriguez (area de plataforma Macintosh/Windows (configuracién y mantenimiento) y red
local).
B. Extensién No. 4: David Castafieda (area de contenidos del portal del IBt, correo electrénicoy listas de correo).

C. Extension No. 5: Juan Manuel Hurtado (area de servidores y equipos con S.0. UNIX/Linux, enlace a Internet).
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10.

11.

12,

13.

. El miembro de la Unidad de Cémputo que reciba la llamada debera llenar en ese momento una "Solicitud de servicios de

computo” con lo cual se le dard el seguimiento que requiere toda solicitud, y por ende se respetara el orden de recepcién de
las solicitudes ya registradas en el sistema.

. Como Ultima instancia estan las solicitudes "in situ”. De igual forma, el miembro de la Unidad que atienda al usuario debera

llenar una "Solicitud de servicios de computo" con lo cual se le dard el seguimiento que requiere toda solicitud, y por ende se
respetara el orden de recepcion de las solicitudes ya registradas en el sistema.

. El miembro de la Unidad de Cémputo que atendera la solicitud se pondra en contacto via telefénica, correo electrénico o

personalmente para establecer el lugar, fecha y hora para atender la solicitud.

. Si el miembro de la Unidad de Computo le es imposible resolver el problema en el lugar, pedira autorizacién al usuario para

ingresar el equipo a la Unidad de Computo. Informara al usuario verbalmente y/o por escrito (correo electrénico) el
problema que se tiene y el plazo en el cual se podra resolver el problema.

Diagnosticado el problema, el personal de la Unidad de Computo debe informar al usuario los requerimientos de hardware o
software necesarios para solucionar el problema.

El usuario sera el encargado de adquirir y/o proporcionar el hardware o software requerido, previo asesoramiento del

personal de la Unidad de Cémputo.

Cuando se tengan los componentes necesarios, el personal de la Unidad de Computo procederd a la reparacion del mismo,
informando al usuario el tiempo en el que se le regresara su equipo.

Terminada la reparacion del equipo, el personal de la Unidad de Cémputo debe regresar el equipo al usuario, informandole

las causas por las que su equipo fallé y hacerle las recomendaciones pertinentes para el mejor funcionamiento de su equipo.

Derechos y obligaciones del usuario en cuanto a las solicitudes de servicio

[

. El usuario tiene el derecho a saber en cualquier momento el estatus de la solicitud (seguimiento). Esto lo puede hacer

consultando la pagina "Solicitudes pendientes de computo”, via telefonica o personalmente.

. El usuario tiene el derecho a ser informado sobre cualquier trabajo que pueda poner en riesgo la integridad de sus datos.
. El usuario tiene el derecho a que el miembro de la Unidad que atiende su equipo le informe detalladamente en que

consistiran los trabajos de instalacion de programas o de mantenimiento, sea preventivo o correctivo.

. El usuario tiene el derecho a solicitar asesoria para respaldar sus datos.
. El usuario tiene el derecho de enviar quejas o sugerencias sobre el servicio que ofrece la Unidad de Cémputo a través de la

seccion disponible para tal fin en Uso Interno del portal del IBt.

. El usuario tiene la obligacion de proporcionar los programas (originales) que requiere sean instalados en su equipo de

computo (si fuera el caso), asi como los manuales para su correcta instalaciéon. Si el usuario no proporciona el material
necesario para llevar a buen termino la solicitud, se daradn 15 dias de gracia. Al termino de éstos y sino proporcioné material
alguno, se procedera a cancelar la solicitud. Si acen requiere el servicio tendra que llenar nuevamente la "Solicitud servicios
de cdmputo".

. El usuario tiene la obligacion de tener respaldados sus datos.
. El usuario tiene la obligacion de contar con los medios originales de los programas (software) instalados en su equipo de

computo.

. El usuario tiene la obligacion de notificar o informar cualquier falla o desperfecto producto de maltratos, caidas (en el caso

de computadoras portatiles), instalacion de programas de dudosa procedencia, que pudieran afectar el tiempo de respuesta
por parte de la Unidad de Cémputo o en su defecto imputables a la Unidad de Computo o a sus miembros.

Criterios de atencion

. Las solicitudes se asignan de acuerdo al rubro seleccionado turnandose al especialista en el area.
. Excepciones de priorizacién. Los directivos e investigadores eméritos, de requerir una atencion inmediata se les asignara el

primer lugar disponible.

. La atencidn puede turnarse a otro miembro de la Unidad en los siguientes casos:

A. La solicitud no indica el area correcta. Un area incorrecta se puede identificar en las observaciones o al contactar al
usuario.

B. Reasignacion al especialista del area. Para mejorar el tiempo de respuesta.

C. Por ausencia del miembro de la Unidad de Computo al cual fue originalmente asignada la solicitud.

D. Cuando el Jefe de la Unidad lo considere pertinente.

. La atencion puede rechazarse en los siguientes casos:

A. En equipos personales. Si la solicitud es para una necesidad diferente a la configuracion de la red o impresora.

B. b. Cuando el equipo no presente los requerimientos minimos de seguridad (actualizaciones del Sistema Operativo y
antivirus vigente).

C. c. La solicitud contralleve el cédigo de conducta informatica, los acuerdos de la comisiéon de cémputo, asi como
reglamentos de la dependencia y la Universidad.

D. d. En equipos de escritorio: Cuando el servicio requiere herramientas, hardware y/o software no contemplados por las
funciones previamente descritas.

E. e. Cuando sea software especializado.

. La denegacidén debe ir acompafiada de una asesoria por parte del personal de cémputo, de contar con la informacion

pertinente

. El tiempo de atencién de una solicitud es variable. Puede ser breve o de varios dias en base a los siguientes factores:

disponibilidad de recursos, disponibilidad de informacién, magnitud del problema, tiempo inherente a la solucion.

. Conclusion de la solicitud: notificacién, registro interno.

Actividades académicas propias de la Unidad

Servidores




A continuacién se enlistan los servidores utilizados en la Unidad de Computo para diferentes actividades internas de la
unidad, asi como una breve descripcion de sus funciones:

) Sistema A
Servidor Nombre IP ] Funcion
Operativo
Correo ) . Enviar, recibir y almacenar el correo electrénico para los
electrénico |pbr322.ibt.unam.mx 132.248.32.1 |Debian 5.0 o
dominios ibt.unam.mx y morelos.unam.mx
Envio de correo electrénico desde clientes de usuarios del IBt
Correo 132.248.32.4 dentro y fuera de la red del IBt, realizando una validacion del
Mensajero ' et Linux ; ; ‘ i
] mensajero.ibt.unam.mx : usuario antes de realizar el envio, utilizando un protocolo de
Debian 5.0 |cifrado TLS para la transferencia de datos.
Dar presencia en Internet al Instituto mostrando
informacién relevante tal como Investigacién realizada,
actividades, personal, etc. Este servidor también ofrece
Web Linux varios sistemas que proporcionan apoyo a las
PT7MDV  |www.ibt.unam.mx 132.248.32.2 | | an 5.0 |actividades del Instituto como el sistema de captura del
informe, sistema de reservacion de aulas, sistema de
solicitudes de servicios de mantenimiento.
Dominio Linux Proporcionar localmente la resolucion de nombres a los
de . . . .
nombres dns.ibt.unam.mx 132.248.32.5 Debian 5.0 clientes que acceden a Internet, evitando realizar
consultas de nombres externamente
Ejecutar el servicio de entrega de ncemeros IP a
) computadoras portatiles, realiza la traducciones de IPs
NAT y VPN . Linux . N
nat.ibt.unam.mx 132.248.32.3. Debian 5.0 locales a IP pceblica permitiendo el acceso a Internet.
" IPermitir el acceso remoto a través del servicio de red
privada virtual para el acceso a recursos en la red local.

Acronimos y abreviaciones

IMAP Internet Message Access Protocol

NAT Network Address Translation
NIC Network Information Center
NOC Network Operations Center
SSH Secure SHell

SMTP Simple Mail Transfer Protocol

TCP/ Transport Control Protocol/Internet Protocol
POP Post Office Protocol
\ Virtual Private Network
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